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Wharton Research Data Services 

如何使用双因子认证（2FA）登录 WRDS 使用手册 

 

双因子认证（2FA）是什么？ 

双因子认证（2FA）为您的在线账户增加了第二层安全。使用第二个因子

（如您的手机或其他移动设备）来验证您的身份，可以防止除您之外的任何

人登录，即使他们知道您的密码。 

为什么需要 2FA? 

密码越来越容易被破坏。它们往往可以被盗，被猜，或被黑 – 您甚至可能

不知道有人在访问您的账户。双因子认证增加了第二层安全，即使密码泄

露，也能保证您的账户安全。通过 Duo Push，如果有人试图以您的身份登

录，您会立即得到提醒（在您的手机上）。这种第二因子认证独立于您的用

户名和密码--Duo 不会看到您的密码。 

 

------------------------------------------------------------------ 

验证方法一：使用 Duo Mobile 应用验证（第 3 - 6 页） 

验证方法二：使用短信/电话验证（第 7 页） 

如何改变验证方式（第 8 页） 

如何管理您的设备（第 9 页） 

 

如有任何疑问，请发送邮件至 wrds-support@wharton.upenn.edu。  

  

mailto:wrds-support@wharton.upenn.edu
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WRDS 的双因子认证(2FA) 

为了更好地保护您的数据以及我们的数据免受未经授权的访问，WRDS将要求双因子认

证。这一要求将分阶段实施。如果您在登录 WRDS时，出现提示您需要注册的信息，您就

会知道您何时需要注册双因子认证的设备。 

使用 Duo Mobile 登录 WRDS，设置起来快速而简单，并能增强您账户的 WRDS安全性。如

果您有以下材料中未涉及的问题，请访问 Duo Guide. 

使用智能手机启用双因子认证 

我们建议您使用智能手机进行验证。为此，您需要在您的手机上安装 Duo Mobile 应用程

序。这个免费的应用程序可以通过设备的应用程序商店下载到 iPhone、Android或

Windows手机上。 

 

I. 从验证您的电子邮件开始 

 

1.WRDS 网站将要求您认

证您的电子邮件。请点

击“Please click here” 开

始验证。 

2.进入与您的 WRDS 账户

相关的电子邮件账户，

点击链接进行验证。 

https://guide.duo.com/
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II. 在 Duo 账户上注册您的智能手机（使用 Duo Mobile 应用验证） 

如果您没有智能手机，请跳到下面题为 “在没有智能手机的情况下注册双因子认证 ”的

部分。

1.使用您的 WRDS 用户名和密码登陆 WRDS 账号。

Duo Mobile 的欢迎界面将出现。 

2.点击“Next”。 

3.选择推荐的 Duo Mobile 选项以继续。 
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4.输入您的手机号码。 

5.点击“Add phone number”；验证您的电话号码以继

续。 

6.下载 Duo Mobile 页面将消失。如果您还没有下载

Duo Mobile，请从您的智能手机上下载。 

7.点击“Next”。 
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8.页面上将出现一个二维码。在您的智能手机上打开

Duo Mobile 应用程序。在该应用中，点击 “Add+”，然

后选择“Use QR Code”。用您的智能手机扫描二维码

（Duo Mobile 需要访问您的相机的权限）。 

9.手机设置完成。返回 WRDS 网站，使用您的智能手

机首次登录。 
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III. 使用您的智能手机和 Duo Mobile登录 

 
记忆设备 

如果您使用相同的电脑、相同的浏览器和相同的 IP地址登录 WRDS，并且不清除您的

cookies，系统将记住您 30天。30 天后，将提示您重新认证。 

WRDS 班级账号 

目前，WRDS 班级账户不需要多因子认证。WRDS班级账户是为学生使用而设置的特殊账

户，与特定班级相关。目前，该班级的所有学生将继续共享同一个密码。 

  

10.手机设置完成。返回 WRDS 网站，使用您的智能手

机首次登录。 

11.在您的手机上打开 Duo 应用。该应用程序要求您通

过检查您手机上的绿色复选标记来验证它是您。 

12.如果您点击“Yes, trust browser”,您将不需要经常从

这个网址登陆。 

13.您现在应该已经成功登陆 WRDS。 
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在没有智能手机的情况下使用双因子认证进行注册（使用

短信/电话验证） 

使用短信密码或通过拨打固定电话进行注册 

如果您没有智能手机，您仍然可以通过选择 "电话号码 "选项在 Duo注册。您可以收到一

条带有短信密码的短信，也可以收到一个自动打到座机的电话。 

 
 

  

1.选择“Phone number”，以接收短信到您的

手机，或自动打电话到固定电话。 

2. 如果设备是固定电话，请选择固定电话复

选框。如果您的设备可以接收短信，请将此

复选框留空。 

3.点击“Add phone number”。 
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选择其他智能手机选项 

如何改变您的智能手机的验证方法 

 
 

  

点击“Other Options“去选择一种不同的验证

方法，或管理您的设备。 

其他选项： 

• 如果您按照上面的指示，默认会选择 Duo Push。 

• 切换到 Duo Mobile passcode 使您能够从手机上的 Duo 移动应用程序中

输入验证码。 

• 切换到 Text messaging passcode 会发送验证码到您的手机。 

• Bypass code 目前不适用。这个选项只有在紧急情况下通过联系 WRDS 

Support 使用。 

• Manage devices 选项可以添加、删除、或重命名您的验证设备。 
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管理您的设备 

要管理您的 Duo设备，请从一个未被记住的设备上登录，并选择 "其他选项"，而不是继

续登录。如果您没有未被记住的设备，您可以尝试在浏览器上使用隐身模式。如果您无法

使用这两种方式，请联系 WRDS支持。

 

选择“Other Options”。 

选择“Manage devices”以继续。您将被要求

核实您的身份。 

在您验证您的身份后，会出现

Duo 管理设备的屏幕。在此页

面，您可以重命名、添加和删

除设备。 


